Intro a Sequridad de las Operaciones

-Michael Altfield B



Qué es Seguridad de las operaciones?

OPSEC

Métodos de protecciodn
informacion critica de

adversarios




Cual Informacion?

Evaluacion de riesgos
seguridad es una compensacion

1) Mensajes a tu madre
2) Mensajes a su amante

3) Negocio R&D IP
4) Tarjetas de credito del cliente
5) Archivos de billetera bitcoin




Cuales Adversarios?

1) Oportunista
Spray and pray

vigilancia masiva

2) Dirigido
Spear Phishing

3) Amenaza Persistente Avanzada (APT)

0

Patrocinado por el estado




Cuales Vulnerabilidades?
Fisica

CLIENT @ sEHvEH




Cuales Vulnerabilidades?
Ingenieria social




Cuales Vulnerabilidades?
Error de Usuario

Enter Network Password

1"-"}'?:j::- Please bupe pour user name and password.

Gite: 192.168.0.1

Uszer Name  ladmin
Faszsword Passwo rd

[~ Save this password in your password fist




Alslamiento

personal trabajo

*QubesOS
Whonix

*TAILS




Contrasenas

¢, Todos sus dispositivos requieren una
contrasena?
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Contrasenas

¢, Qué hace una
buena contrasena?




Contrasenas (cont)

e Listas de contrasenas comunes
- 123456, contrasenal23, teamol23, bobby ...

 Listas de Diccionario
- aalenianas, ababa ... zwitterion, zioty

* Fuerza Bruta
-a, b, cde...
- aa,ab, ac, ad, ae ...




Contrasenas (cont

Dificultad de la Fuerza Bruta

I ——

Tamano de Conjunto de Caracteres

Dificultad de la Fuerza Bruta

Longitud de la Contraseia




Phishing

MOVIE WRCHRWG. ..

IF T Chel TUST OVERCLOCK THE UMY
DTaME0, T Ch BASIL THME DHOS

BT, TRMHL KO DICE. BUT wwWei T, F I
TISEMCREIPT THEWR WLOBYTES WitH
BALWDO0R WANDSHMAE

THEM. . FACAADT

* iINo comparta contrasenas!

e Contrasefas unicas para _ a
cada cuenta

MY, THIS s RORERT |\ Wi BB o Ch T
WALMEEMEM, T'™ THEY | MELP YOu ToDAY?
COUNTY PROSWORD

WSPELTOR..




Administrador de contrasenas

 KeePassXC (Windows, macOS, Linux)
 KeePassDroid (Android)



https://www.keepassx.org/
https://f-droid.org/en/packages/com.android.keepass/

Autenticacion de Factores Multiples

[ 2FA — DOS FaCtoreS @Googlehuthenticator

Enter this verification code if prompted

° M I:A — M l:lltl FaCtOreS during account sign-in:

gmail.com

9291 65 ¢

* Algo que sabes 938610 ¢ I

>

go gque tienes

huella dactilar son nobres de usuarios

* Algo que eres

+ SMS vs TOTP

e,

[1] CC BY-NC http://www.securitybydefault.com/2012/04/google-authenticator-2.html
[2] PD https://commons.wikimedia.org/wiki/File:Defense.gov_photo_essay 120110-A-3108M-006.jpg
[3] CC BY-NC http://www.securitybydefault.com/2011/01/contrasenas-de-un-solo-uso-en-linux.html




Cifrado

Confidencialidad . |

/|

Cifrado césar
Enigma

AES

RSA

Cifrado en Reposo

Cifrado en Transito




Cifrado en Transito

e Stingray = IMSI Catcher

How StingRay works

A StingRay i &8 mobile devies b
as a celiphane tower, It
police surveillance syl

Cell tower

'I Hormal collphone zsa
Powared-on celiphones
"a:rHJlr!-n_n.t [qr__the

Eitian!al.' rull
phones and ps he data
an bo 1k real Lower.

With the device .
StingRay sends out a
signal that tricks
rellphones inta
thinking it is a tower.

e LR Toalay




Cifrado en Transito

e Drones




Cifrado en Transito (cont)

e SMS es Malo
e | as llamadas telefonicas son malas

+ La aplicacion de Signal es buena!




Cifrado en Transito (cont)

e Correo Electronico

- Evitar 14 ojos
H Tutanota

 5:US, UK, CA, AU, NZ
* 9:DK, FR, NL, NO
 14: BE, DE, IT, ES, SE

- ProtonMaill, Tutanota, etc

* PGP (GPG)

— Cifrado de Extremo a Extremo




Cifrado en Reposo

Cifrado de Disco Completo
Veracrypt, FileVault
"Borrar" no se borrar

Las huellas dactilares son nombres de usuario,
No contrasenas

Mission Language
Control & Region




Negacion Plausible

*\eracrypt
*\/olumen Oculto
*Sistema Operativo Oculto
e Contrasena de Coaccion
* BusKill Autodestruccion

Busﬁ“p

A USB

Kill Cord

for your
Laptop




Metadatos

* GPS
— NINos en Instagram

e Miniaturas
- Desnudos Recotado?

* Reality Winner
- Metadatos de Impresora

1) MAT2 (Linux)
2) Captura de Pantalla (Todo)




Seguridad de Hardware

» USB Condones

* Rubber Ducky

* NSA Cottonmouth
* O.MG Cable




Mas Informacion

Podcasts Sitios Web
e Security Now! * EFF
* Darknet Diaries * PrivacyGuides.org

* Hablemos de Privacidad (YT)




Mantente vigilante!

'm @MichaelAltfield

@Mastodon.social

@ tech.michaelaltfield.net

PGP Fingerprint: B162 9E1F 1737 EC4F 74C9 E923 1EF1 68D2 68C4 0535

=

These slides are copyright © Michael Altfield. All content is licensed under a Creative Commons Attribution-ShareAlike 4.0 International License, unless explicitly stated otherwise.



https://creativecommons.org/licenses/by-sa/4.0/
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